SYSTEMY KONTRINWIGILACYJNEGO
ZABEZPIECZANIA POMIESZCZEN

AGTES SERWIS




EFEKTYWNOSC
PROFESJONALIZM
GWARANCJA



Nasza specjalnos¢ to projektowanie i wykonawstwo kompleksowych rozwigzan tech-
nicznych oraz organizacyjnych, niezbednych dla zapewnienia bezpieczenstwa akustycznego
i elektromagnetycznego, w zakresie przeciwdziatania inwigilacji elektronicznej, ktére po-
winny by¢ wdrozone dla pomieszczen, przeznaczonych do odbywania rozméw stanowigcych
tajemnice panstwowa, biznesowg lub prywatna.

Nasza dziatanos¢ oraz nasze realizacje, wynikaje wprost, z przepisow i ustaw doty-
czacych, wymogow prawnych oraz zalecen stuzb ochrony bezpieczenstwa panstwa, stopnia
zagrozenia inwigilacyjnego, a takze oczekiwan naszych klientéw. Oferujemy i wdrazamy naj-
nowsze i najbardziej efektywne technologie zabezpieczania werbalizowanych informacji
chronionych.

System kontrinwigilacyjnego zabezpieczenia pomieszczenia, realizujemy poprzez
wdrozenie i wykonanie nastepujacych elementow zabezpieczejajacych:

1. System ekranowania wibroakustycznego

2. System ekranowania akustycznego

3. System ekranowania elektromagnetycznego

4. Separacja linii elektrycznych oraz sygnatowych

5. System uziemienia

7. Autonomiczne systemy sygnalizacji wtamania i napadu oraz kontroli dostepu.
8. Strefa kontroli i depozytu

9. Wykonanie dokumentacji wykonawczej i powykonawczej.

Wykonane formy zabezpieczen, umozliwijg, zabezpieczenie werbalizowanych infor-
macji niejawnych, przetwarzanych w zabezpieczonym pomieszczeniu, przed nieformalng in-
wigilacjg techniczng prowadzong za pomoca urzadzen podstuchowych typu:

-miniaturowe cyfrowe urzadzenia mikrofonowo-nadawcze
- miniaturowe analogowe urzgdzenia mikrofonowo-nadawcze
- mikrofony przewodowe i bezprzewodowe

- rejestratory audio

- stetoskopy, mikrofony kontaktowe

- Srodki mobilnej telefonii cyfrowej

- inne srodki telekomunikacji cyfrowej

- Srodki komunikacji radiowej

- mikrofony laserowe i podczerwieni

- mikrofony optyczne

- Srodki aktywnego podstuchu na liniach elektrycznych




OPIS SYSTEMOW ZABEZPIECZAJACYCH

System zabezpieczenia wibroakustycznego

System zabezpieczenia wibroakustycznego, zabezpiecza chronione pomieszczenie
przed dziataniem nastepujacym technik inwigilacyjnych:

1. Podstuch bezposredni - podstuchiwanie bezposrednie przez pracownikéw lub osoby
postronne, przez Sciany, stropy, okna, drzwi pomieszczenia.

2. Podstuch wykonywany z zewnatrz, za pomoca stetoskopow zwyktych, stetoskopow
elektronicznych, mikrofonow przewodowych, mikrofonéw kontaktowych, mikrofonéw
kierunkowych, mikrofonéw laserowych, optycznych.

3. Podstuchowi prowadzonemu przez linie instalacji CO oraz wentylacji.

System zabezpieczenia wibroakustycznego, wykonywany jest, w postaci szeregowej
niskopradowej sieci elektrycznej 12VDC, integrujgcej obwody przetwornikéw wibroakustycz-
nych typu PIEZO oraz gto$nikéw akustycznych, z centralng jednostka generatora wibroaku-
stycznego typ SN GHP. Przetworniki wibroakustyczne montowane s3, do Scian, suitdw,
podtogi, drzwi, elementdw sieci grzewczej, wentylacyjnej, klimatyzacyjnej z rozmieszczeniem
odpowiednim do uzyskania jednolitej bariery wibroakustycznej, redukujgcej sygnat prowa-
dzonej rozmowy o 60dB. Gtosniki akustyczne wykorzystuje sie do wykonania aktywnych ttu-
mikow akustycznych zabezpieczajacych przenikanie dzwiekdw poprzez kanaty wentylacyjne.
Generator wibroakustyczny SNG HP montuje sie na zewnatrz pomieszczenia. Uruchomianie
systemu wibroakustycznego dokonuje sie z poziomu klawiatury systemu alarmowego lub
bezprzewodowo za pomocg dedykowanego pilota.

Szafa rack z zamontowanymi generatorami SNG HP

Trasy sieci przetwornikéw Piezo.



Po wykonaniu systemu, realizowany jest udokumentowany pomiar stopnia redukc;ji
sygnatu akustycznego emitowanego z wewnatrz zabezpieczonego pomieszczenia, mierzony
oddzielnie dla kazdej z przegrod budowlanych okalajgcych zabezpieczone pomieszczenie.

Przyrzad pomiarowy: analizator dZzwieku Sonopan DSA-50.

Ekran izolacji akustycznej

Izolacja akustyczna obejmuje wszystkie przegrody budowlane zabezpieczanego po-
mieszczenia, wspomaga dziatanie systemu wibroakustycznego. Wykonuje sie jg w postaci,
naprzemiennie zamontowanych do $cian, suitu, podtogi,
dwdch warstw izolacyjnych. Otwory okienne oraz drzwi wyko-
nuje sie w postaci sluz akustycznych, w ktérych umieszczone
okna i drzwi sg ekranowane akustycznie.

Izolacja akustyczna powinna zapewni¢ izolacyjnos$é¢ od
dzwiekéw powietrznych odpowiednio dla wartosci podanych
w tabeli ponizej.

Po wykonaniu izolacji akustycznej, realizowany jest udo-
kumentowany pomiar izolacyjnosci akustycznej oddzielnie dla
kazdej przegrédy budowlanej okalajgcej zabezpieczane po-
mieszczenie.

Przyrzady pomiarowe: cyfrowy analizator dzwieku
Sonopan DSA50, wszechkierunkowe zrédto dzwieku HB-160,
wzmacniacz mocy HBWZ- 10

Czestotliwos¢ 250Hz 500Hz 1000Hz 2000Hz 4000Hz
Minimum
izolacyjnosci 50dB 58dB 60dB 70dB 70dB

Ekran elektromagnetyczny

Ekran elektromagnetyczny stanowi, klatka Fardaya,
wykonana z przewodzgacej wtokniny ekranujacej o poziomie
ttumienia nie nizszym niz 105dB. Wioknine ekranujaca
montuje sie do $cian, stropu i podtogi. Otwory okienne oraz
drzwi zabezpiecza sie w technologii sluzy z zamontowa-
nymi oknami i drzwiami ekranowanymi elektromagnetycz-
nie. Kanaty wentylacyjne wchodzace do klatki Faradaya,
zabezpiecza sie falowodami typu HoneyComb 100dB.

Wynikowo ekran elektromagnetyczny zapewnia ttu-
miennos$¢ elektromagnetyczng przegréd na poziomie do
40dB, w zakresie czestotliwosci 30MHz - 10GHz.




Po wykonaniu ekranu elektromagnetycznego, realizowany jest udokumentowany, po-
miar ttumiennosci elektromagnetycznej, oddzielnie dla kazdej z okalajacych pomieszczenie
przegréd budowlanych.

Przyrzady pomiarowe: analizator spektrum RF -ANDRE, generator sygnatowy ST-121

Separacja linii elektrycznych oraz sygnatowych

Separacje linii napieciowych i sygnatowych, wchodzacych do zabezpieczanego po-
mieszczenia, wykonuje sie w celu zapobiezenia infiltracji wykonywanej poprzez transmisje
przewodowa.

Wszystkie linie elektryczne oraz sygnatowe wchodzgce do
pomieszczenia, separowane sg filtrami kondesatorowymi, napie-
ciowymi lub sygnatowymi, spetniajgcymi warunek ttumiennosci
elektromagnetycznej - 100dB w zakresie czestotliwosci 150KHz-
10Ghz.

Filtry montuje sie w dwuczesciowej skrzynce rozdzielczej, ktorej
czes¢ zewnetrzna, zawierajaca filtry separacyjne, zlokalizowana
jest w pomieszczeniu graniczagcym z zabezpieczanym pomiesz-
czeniem, a druga czes¢ wewnetrzna, zawierajaca elektryczna
tablice rozdzielczg, zlokalizowana jest wewnatrz zabezpiecza-
nego pomieszczenia. Separacja filtrami  napieciowymi po-
winna obejmowac: przewody zasilania 230V AC, gniazda
elektryczne, oswietlenie, zasilanie klimatyzaciji itp. Filtry sygna-
towe powinny separowac: przewody zabezpieczajacej sieci alar-
mowej, ochrony przeciwpozarowej, sterowania klimatyzacja itp.

System uziemienia

Autonomiczng instalacje uziemienia, wykonuje sie o impedancji uziemienia nie wyzszej niz 5
Ohm przy czestotliwosci 100kHz. Punkt przytaczenia, uziomu bezpieczenstwa emisji,zloka-
lizowany jest w zewnetrznej skrzynce z filtrami separacyjnymi, skad rozprowadzany jest do
whetrza zabezpieczanego pomieszczenia i podtgczany do klatki Faradaya.

Autonomiczny system SSWiN

Autonomiczny System Sygnalizacji Wtamania i Napadu, przeznaczony jest do nieza-
leznego alarmowania, w przypadkach nieformalnego wejscia do zabezpieczanego pomiesz-
czenia, naruszena i ingerencji w drzwi, sufit, podtoge i Sciany oraz naruszenia zewnetrznej
skrzynki filtrow. W sktad systemu SSWiN wchodzg, nastepujace elementy: centrala alar-
mowa, czujki sejsmiczne, czujki PIR, czujka sygnalizujaca sabotaz, sygnalizator, przycisk
wyjscia awaryjnego, itp.



System Kontroli Dostepu

Wejscie do pomieszczenia chronionego zabezpiecza sieobustronng kontrolg dostepu wy-
posazong w czytniki identyfikujgce, wspoétpracujace z elektromechanicznym elementem
blokujgcym drzwi wejsciowe.

Strefa kontroli i depozytu

W celu zapobiezenia wnoszenia do pomieszcze-
nia rozmow, urzadzen umozliwiajacych rejestracje
audio, werbalizowanych informacji chronionych, wy-
konuje sie i organizuje Strefe kontroli i depozytu. W
Strefie kontroli i depozytu powinien by¢ zlokalizowany
detektor urzadzen elektronicznych typu FG-1 Cel-
Isense Plus oraz depozytor skrytkowy, umozliwiajgcy
przechowywanie nieautoryzowanych urzadzen elek-
tronicznych wnoszonych do zabezpieczanego po-
mieszczenia.
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Schemat systemowy zabezpieczonego pomieszczenia

SCHEMAT IDEOWY SYSTEMU ZABEZPIECZENIA PRZECIWINWIGILACYJNEGO POMIESZCZENIA

Strefa kontroli i depozytu: detektor urzadzer elektronicznych, depozytor

Falowody HoneyComb kanaléw
wentylacyjnych - o

wody sygnafowe

Przewody zasilajace

Izolacja akustyczna
Generator wibroakustyczny SNG HP z siecia
przetwornikow PIEZO
Warstwa ttumienia elektromagnet




REALIZACJE

Pomieszczenie Sali konferencyjnej, poziom zabezpieczen zgodny z wymogami dla Spe-
cjalnej Srefy Ochronnej.

Sala konferencyjna zabezpieczona systemem wibroakustycznym oraz urzadzeniem Pro-
tektor AG-1, uniemozliwiajgcym dokonywanie nagran audio.



Budowa systemu zabezpieczenia Budowa ekranu akustycznego.
wibroakustycznego, na zdjeciu

faza montazu przetwornikéw

wibroakustycznych PIEZO.

Budowa ekranu elektromagnrtycznego. Montaz sluzy akustyczno-elektromagne-
tycznej.



Sala konferencyjna zabezpieczona wibroakustycznie,
wyposazona w urzadzenie Protektor Ag-1 oraz w Strefe kontroli i depozytu.

Sala konferencyjne petne zabezpieczenie kontrinwigilacyjne.
Na zdjeciach: sluzy akustyczno - elektromagnetyczne.



Depozytor skrytkowy zlokalizowany przed wejsciem do Sali konferencyjne;.

Detektor urzadzen elektronicznych FG-1, wersja mobilna - dorazna Strefa kontroli i depo-
zytu.



Pomieszczenie ekranowane elektromagnetycznie, na zdjeciu widok okien z przeziernym
ekranem elektromagnetycznym.

Sala konferencyjna, zabezpieczenie wibroakustyczne, akustyczne, elektromagnetyczne.
Na zdjeciu widok 4 kolumn systemu Protektor Long - uniemozliwiajgcego dokonywanie
nagran audio.
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System wibroakustycznego zabezpieczenia okien, na zdjeciu, widoczne w prawych gor-
nych rogach szyb, przetworniki PIEZZO.

System wibroakustycznego zabezpieczenia okien, na zdjeciu, widoczne w lewych dol-
nych rogach szyb, przetworniki PIEZZO.



Dzrwi ekranowane elektromagnetycznie z widokkiem na detektor FG-1.

Sala konferencyjna, system wibroakustyczny, ekranowanie akustyczne i elektromagne-
tyczne, widok przez kasete Sluzy wejsciowe;j.



POMIARY POWYKONAWCZE

Pomiar izolacyjnosci akustycznej

Wykonywany jest dla wszystkich przegréd
badanego pomieszczenia przy uzyciu:

- cyfrowego analizatora dzwieku Sonopan
DSA-50

- dwunastosciennego zrddta dzwieku o pozio-
mie sygnatu 112 dB.

R - Pomiar ttumiennosci elektromagnetycznej

oy Wykonywany jest dla wszystkich przegréd bada-
" nego pomieszczenia. Pomiary wykonywane sg w
wybranych pasmach czestotliwosci z zakresu

- 100Hz-6GHz dla sygnatu o poziomie 45 -+12 dB.

~§ = Sprzet pomiarowy:
- . - generator sygnatowy ST-121
< -cyfrowy skaner szerokopasmowy ANDRE
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